Elektronischer Zugang zur Stadtverwaltung Rhede geméaB Verwaltungsverfahrensgesetz (VwV{G)
ab 01.01.2018

Hinweise zur elektronischen Kommunikation
mit der Stadt Rhede

Die herkémmliche Kommunikation Uber das Internet per E-Mail birgt Risiken. E-Mails lassen sich ohne
groBen technischen Aufwand wie eine Postkarte lesen. Sie kdnnen auf dem Weg abgefangen und in
ihrem Inhalt verédndert werden. Zudem kénnen Absender und Empfénger sich nie sicher sein, mit wem
sie tats&chlich kommunizieren.

De-Mail erméglicht den sicheren, vertraulichen und rechtsverbindlichen Austausch rechtsgultiger
elektronischer Dokumente zwischen Unternehmen, Behérden und Blrgern Uber das Internet.

Die Kommunikation mittels De-Mail findet zwischen eindeutig identifizierten Nutzerinnen und Nutzern
Uber verschlisselte Kommunikationskanale statt. Dabei ist die Nutzerfreundlichkeit das entscheidende
Kriterium. De-Mail kombiniert die Sicherheit und Vertraulichkeit von Briefen mit der Flexibilitat und
Schnelligkeit von E-Mails.

Die Stadt Rhede bietet diese Mdglichkeit der elektronischen Kommunikation an. Fiir den Bereich
Verwaltungsverfahren richtet sich die elektronische Kommunikation nach § 3a des Verwaltungs-
verfahrengesetzes fir das Land Nordrhein-Westfalen (VwVfG NRW). Danach ist die Ubermittlung
elektronischer Dokumente zulassig, soweit der Benutzer einen Zugang er6ffnet hat.

Die Stadt Rhede eréffnet gemaB § 3a VwVG den eingeschrankten Zugang fir die elektronische
Kommunikation nach MaBgabe der folgenden technischen Rahmenbedingungen.

Die Ubermittlung von De-Mails an die Stadt Rhede ist sowohl fiir den formlosen als auch fiir den
formgebundenen Schriftverkehr méglich. Senden Sie eine De-Mail an uns, gehen wir davon aus,
dass Sie flr diese Angelegenheit auch eine Antwort per De-Mail wiinschen.

Werden Dateianhange an die Stadt Rhede versandt, so ist zu beachten, dass die Stadt Rhede nicht
alle auf dem Markt gangigen Dateiformate und Anwendungen unterstiitzen kann. Folgende géangigen
Dateiformate werden aktuell unterstitzt:

Dokumente:
e PDF (Portable Document Format)

Bilder:
e JPEG (JPEG File Interchange Format (JFIF))
e PNG (Portable Network Graphics)
e TIFF (Tagged Image File Format)

Dateien, die mit einem Kennwort verschllsselt sind oder solche, die selbst ausfuhrbar sind
beziehungsweise ausfiihrbare Bestandteile enthalten (z. B. mit den Dateiendungen *.exe und *.bat
sowie Office-Dateien mit Makros) werden von der Stadt Rhede nicht entgegengenommen.

Sollte die De-Mail bzw. enthaltene Dateianhange, welche Sie der Stadt Rhede Uibersenden, von
Virenschutzprogrammen als infiziert erkannt werden, kénnen diese nicht angenommen werden
beziehungsweise wird die De-Mail ungelesen geldscht. Sie erhalten daraufhin eine Benachrichtigung,
dass ihre De-Mail nicht angenommen werden konnte.

Die GesamtgrdBe einer Mitteilung (inklusive der Anhéange) darf 20 Megabyte (MB) nicht Gberschreiten.
De-Mail in schriftform-wahrender Versandart nach § 5 Absatz 5 des De-Mail-Gesetzes

Sollte durch Gesetz die Schriftform fiir bestimmte Schreiben angeordnet sein, ware grundsétzlich
eine eigenhandige Unterschrift lhrerseits notwendig.

Wir haben den Zugang fir schriftform-wahrende De-Mails er6ffnet. Dies ersetzt Ihre eigenhandige
Unterschrift. Fir rechtsverbindliche elektronische Versendung von schriftformbedirftigen Dokumenten
nutzen Sie bitte De-Mails in der Versandoption nach § 5 Absatz 5 des De-Mail-Gesetzes.



Die gesetzliche Voraussetzung ist erfullt, wenn bei der Versendung der De-Mail die Versandoption
"absenderbestatigt" gewahlt wurde.

SchlieBen des De-Mail-Postfachs
Sollte Sie lIhr De-Mail-Postfach wieder schlieBen, bitten wir um eine entsprechende Mitteilung,
damit wir nicht weiter mit lhnen per De-Mail kommunizieren.

Allgemeine und rechtliche Rahmenbedingungen:

Die Eréffnung eines De-Mail-Postfachs muss tber IT.NRW bei dem De-Mail-Diensteanbieter
beantragt werden. Hierzu muss sich die Behérde durch eine vertretungsberechtigte Person gegenlber
dem De-Mail-Dienst-Anbieters identifizieren.

Jede Behdrde muss, soweit eine gesetzliche Verpflichtung nach § 3 Absatz 2 des E-Government-
Gesetzes Nordrhein-Westfalen besteht, mindestens ein De-Mail-Postfach einrichten, um

der Verpflichtung zur Zugangseréffnung nachkommen zu kénnen. Hierzu eréffnet die Behdrde

den Zugang fiir das De-Mail-Funktionspostfach ,Poststelle” als allgemeinen Zugang zur Behdrde.
Dieses wird im lokalen Teil der Adresse dargestellt (d.h. vor dem @). Aus zwingenden
organisatorischen Griinden kénnen auch mehrere De-Mail Funktionspostfacher angelegt werden
(z.B. personal@mik-nrw.de-mail.de, beihilfestelle@mik-nrw.de-mail.de). Einen Personenbezug soll
vermieden werden.

Es muss bei Behérden fir den Domé&nenteil der De-Mail-Adresse (d.h. die individuelle Bezeichnung
oder Abklrzung der Behdrde nach dem @) auf der 3. Ebene von rechts eine Bezeichnung genutzt
werden, die in direktem Bezug zu ihrer Bezeichnung steht (beispielsweise: postelle@mik-nrw.de-
mail.de). Die Behdérde muss bereits aus dieser Bezeichnung heraus bestimmbar sein.

Eine De-Mail Nachricht an die Behdérde ist zugegangen, sobald sie in einem gultigen De-Mail-Postfach
der Behdrde abgelegt wird. Ein Postfach ist dann als glltiges Postfach anzusehen, wenn flr dieses
der Zugang erd6ffnet wurde. Ist eine De-Mail-Nachricht in ein Postfach eingegangen, fiir das kein De-
Mail-Zugang eréffnet ist, so entscheidet die Behérde Uber die Bearbeitung in eigener Zustandigkeit.

Eine De-Mail muss der zusténdigen Sachbearbeiterin oder dem zustandigem Sachbearbeiter
innerhalb der Behdrde als solche erkennbar sein. Dies wird bei der Ubertragung der De-Mail durch
ein Gateway und die abgeschlossenen Systeme sichergestellt.

Versand von De-Mail-Nachrichten durch die Behérde

Die Zugangserdffnung durch natdrliche oder juristische Personen ist stets zwingende
Voraussetzungen fir den Versand einer De-Mail, § 3a Absatz 1 Satz 1 VwVfG NRW.

Die Zugangserdffnung kann schliissiges Handeln durch Nutzung der De-Mail gegentiber der Behdrde
oder ausdricklich erfolgen. Sollte eine De-Mail versandt werden, ohne das vorab der Zugang eréffnet
wurde, kann diese selbst bei Empfang keine Rechtsfolgen entfalten.

Behdrden nutzen zum Versand von De-Mails die Funktionspostfacher, fiir die auch der Zugang
erdffnet wurde. Die Behérde muss analog zu den bestehenden Regelungen des Post-/E-Mail-
Versandes festlegen, welche Personen De-Mails nach auBen schicken dirfen. Die ldentifizierung
des zustandigen Mitarbeiters und der zustéandigen Mitarbeiterin erfolgt wie Ublich durch
Namensangabe innerhalb der De-Mail.

Es muss die fir den jeweiligen Vorgang rechtlich notwendige Versandart der De-Mail gewahlt werden.
Hierfar gibt es folgende Versandoptionen:

Einfache De-Mail:
Die niedrigste Sicherheitsstufe ohne besondere Sicherheitsmerkmale.

Versandbestatigung:
Lediglich der Versand der De-Mail wird qualifiziert, das heiBt nachweisbar bestatigt.

Eingangsbestatigung:
Der Eingang der De-Mail im Postfach des Empféngers wird nachweisbar bestatigt.
Dies ist vergleichbar mit einem Einwurfeinschreiben, ohne das die Schriftform gewahrt wird.




Absenderbestétigung:
Der Absender muss mit hohem Authentifizierungsniveau angemeldet sein um diese Versandart
wahlen zu kénnen. Nur diese Art des Versandes ersetzt die Schriftform.

Abholbestétigung:

Férmliche Zustellung nach § 5a Absatz 1 des Landeszustellungsgesetzes vom 7. Marz 2006 (GV.
NRW. S.94), das zuletzt durch Artikel 2 des Gesetzes vom 8. Juli 2016 (GV. NRW. S.557) geandert
worden ist. Sowohl Sender als auch Empfénger missen mit hohem Authentifizierungsniveau
angemeldet sein (vergleichbar mit einem Postzustellungsauftrag)

Die Versandart kdnnen auch kombiniert werden. Hier ist jeweils die notwendige Kombination zu
wahlen. Nicht alle Kombinationen sind sinnvoll, wie zum Beispiel die Kombination
»Eingangsbestéatigung” und ,Versandbestatigung".

Nach § 3a Absatz 2 Satz 4 Nummer 3 des Verwaltungsverfahrengesetzes fir das Land Nordrhein-
Westfalen kann bei elektronischen Verwaltungsakten oder sonstigen elektronischen Dokumenten
der Behdérden die Schriftform durch Versendung einer De-Mail-Nachricht nach § 5 Absatz 5 des
De-Mail-Gesetzes ersetzt werden. Bei der Bestétigung des akkreditierten Dienstanbieters muss
die erlassende Behérde als Nutzer des De-Mail-Kontos zu erkennen sein.

Jeder Verwaltungsakt muss die erlassende Behdrde erkennen lassen. Daneben muss bei einem
Verwaltungsakt mittels De-Mail die Behérde auch in der De-Mail selbst erkennbar sein. Hier ist
sicherzustellen, dass keine widersprichlichen Angaben zur erlassenden Behérde gemacht werden.
Die Angaben missen mit den Absenderdaten und den im Doméanenteil der De-Mail-Adresse
enthaltenden Angaben Ubereinstimmen.

SchlieBen des Zugangs

Nutzende Personen kénnen den Zugang zum elektronischen Verwaltungsverfahren jederzeit wieder
schlieBen. Die Behdérde muss den Zugangsanschluss fir die Angelegenheiten vermerken. Ab diesem
Zeitpunkt ist eine Kommunikation mittels De-Mail nicht mehr zulassig. Das SchlieBen des Zugangs
erfolgt analog zum Eréffnen. Ein konkludenter Zugangsschluss liegt etwa vor, wenn das De-Mail-
Konto aufgelést wird.




